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1. -ce que le RGPD ?

qui gouverne la collecte et le traitement des données à caractère personnel. Il a pour objectifs de :

personnel ;
uvoir les transmettre sur

simple demande.
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Le RGPD concerne les entreprises, les associations, les collectivités locales et toutes les entités du service public.

Le RGPD simplifie les démarches et responsabilise tous les acteurs : les déclarations auprès de la CNIL disparaissent
ur le

Les écoles, les collèges et les lycées doivent être capables de garantir et de prouver que leurs traitements de
données à caractère personnel sont conformes et sécurisés.

Les textes
La loi n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles modifie la loi

Règlement général sur la protection
des données (RGPD) adopté par le Parlement européen le 25 mai 2018.

2. -

Un traitement est
appliquées à des données ou des ensembles de données à caractère personnel, telles que la collecte,

truction.
-

Est considérée comme « donnée à caractère personnel » toute information permettant de faire le lien directement ou
indirectement avec une personne physique. Le texte ne précise pas le type de support (numérique ou papier) :
"Constitue une donnée à caractère personnel toute information relative à une personne physique identifiée ou qui peut

léments

en vue de permettre son identification dont dispose ou auxquels peut avoir accès le responsable du traitement ou
toute autre personne ». Concrètement, une donnée à caractère personnel peut être un nom, un prénom, une date de

numéro de téléphone, une adresse IP, un historique de navigation, une géolocalisation, une photographie, un
"

3.
données à caractère personnel ?

Tout traitement de données concernant les élèves (résultats scolaires, professions des parents, revenus du foyer,

La Loi Informatique et libertés du 6 janvier 1978 est ainsi modifiée, dans son article 8, par les lois du 14 mai 2018 et
du 20 juin 2018 :
«
ethnique

personne physique de manière unique, des données concernant la santé ou des données concernant la vie sexuelle
»

Ainsi les démarches déclaratives auprès de la CNIL restent obligatoires pour le traitement de données dites
sensibles, comme par exemple les données biométriques (empreintes digitales pour le passage à la cantine) et les

sensibles
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-il des statistiques
Le s
traitements de données à caractère personnel (Secret statistique et protection des données
INSEE 2017). Il est interdit de publier des données qui permettraient une identification indirecte

4.Quels sont les droits des membres de la communauté scolaire ?

collectées (qui la concernent) et la
finalité de leur traitement.

caractère personnel, ou de retirer son consentement à tout moment, pour des motifs légitimes, sauf si le

Droit de rectification : Toute personne peut demander à corriger certaines informations la concernant.
Protection des mineurs de moins de 15 ans : Lorsque le mineur est âgé de moins de 15 ans, le consentement

sociaux,

2018

La majorité numérique en France

France : Un mineur peut consentir seul à un traitement de données à caractère personnel, à

copie. Le responsable de traitement est tenu de répondre à cette demande dans un délai de deux mois.
Portabilité : Les données recueillies doivent pouvoir être, à la demande de la personne concernée, restituées

n).
Réparation du préjudice
traitement de données inadapté pourra demander réparation. Une association de protection des données, ou
bien un groupe de parents, pourra entamer un recours collectif.

moteur de recherche porte atteinte à sa réputation ou à sa vie privée, il peut demander à ce que cette
information soit effacée de la plateforme ou des résultats du moteur de recherche (déréférencement).

5. Quelles sont les obligations à respecter dans le traitement des
données à caractère personnel ?

Les traitements des données à caractère personnel doivent respecter les règles suivantes :



Vademecum pour la mise en place du RGPD dans les EPLE, Délégation Académique au Numérique Éducatif de Guyane 4

Transparence : Le responsable de traitement doit informer, en des termes clairs et simples, aisément

Licéité ans la mesure où, au moins une des conditions suivantes :

consenti au traitement des données pour la(les) finalité(s) indiquée(s) ;
Le traitement est nécessaire
est soumis ;

Consentement : Avant de procéder au recueil de données à caractère personnel, le responsable de
traitement doit obtenir le consentement des personnes concernées. La preuve du consentement doit être

servi

ans : La nécessité du « double consentement conjoint »
En ce qui concerne les traitements effectués sur un
Loi Informatique et libertés du 14 mai 2018 exige :

le consentement explicite des élèves de plus de 15 ans.
le « double consentement conjoint » (élève parents) pour les élèves de moins de 15 ans.

Les activités pédagogiques doivent respecter ce consentement ou double consentement si elles
conduisent à un traitement de données à caractère personnel sur des réseaux sociaux, des Drives,

Limitation des finalités : Les données à caractère personnel doivent être collectées pour des finalités
déterminées, explicites, légitimes.
Minimisation des données : Seules peuvent être collectées les données adéquates, pertinentes, et limitées
à ce qui est nécessaire au regar
Sécurité et confidentialité : Les mesures de sécurité, informatique mais aussi physique, doivent être
adaptées en fonction de la sensibilité des données et des risques qui pèsent sur les personnes en cas

habilitées.
Durée de conservation : Une durée maximale de conservation des données doit être définie. Cette durée
varie selon les différents objectifs (en base active) et les éventuelles obligations légales de conservation. Une

atteint, celles-ci doivent être supprimées sur toute
la chaîne de sauvegarde, ou bien archivées (en archivage administratif ou définitif), selon les règles les
concernant.

6. Des questions à se poser

-je besoin de données à caractère personne
Ai-je des obligations légales de conservation de ces données pendant un certain temps ?
Dois-je conserver certaines données à caractère personnel en vue de me protéger contre un éventuel
contentieux ? Lesquelles ?

quand puis-je faire valoir ce recours en justice ?
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A. Qui est le responsable de traitement des données ?
Le responsable du traitement est « la personne ph

la personne qui détermine la réponse aux questions suivantes :
- A quoi va servir le traitement ?
-

Pour les applications nationales et académiques, le responsable de traitement est :

Au niveau ministériel : le ministre (directeurs par délégation).
Au niveau académique : le recteur, ou les chefs de service rectoraux et DASEN par délégation.

morale).

B. Les traitements effectués par les enseignants
-

Certains outils utilisés par les enseignants, dans le cadre de leur liberté pédagogique, peuvent conduire à un

travail collaboratif (de type Pad hors ENT par exemple) ou par un système de communication (Skype, MSN,
pour renseigner le registre. Des

listes de notes ou de compétences et des données récoltées auprès de parents, stockées sur un support, même
personnel, constituent également un traitement à répertorier, de manière générique, dans le registre.

C. Les risques en cas de manquement éventuel au RGPD
Le responsable du traitement peut encourir un risque de sanction (CNIL, administrative ou pénale) en cas de non-

cole, mais les chefs

D. Que faire en cas de violation de données à caractère personnel ?
La violation de données à caractère personnel doit être communiquée par le responsable de traitement :

-end compris) après en avoir pris
connaissance. Si ce délai est dépassé avec un risque pour les droits et libertés des personnes, la notification
doit être accompagnée des motifs du retard ;
à chaque personne concernée dans les meilleurs délais.

Le responsable de traitement coopère alors avec les représentants de la CNIL, à la demande de celle-ci.

7. Quelles sont les précautions à prendre en cas de sous-traitance ?

Lorsque le responsable du traitement fait appel à des sous- ces

appropriées, de manière à ce que chaque traitement réponde aux exigences du RGPD.
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« Le traitement par un sous-traitant est régi par un contrat
-

traitement, la nature et la finalité du traitement, le type de données à caractère personnel et les catégories de
personnes concernées, et les obligations et les droits du responsable du traitement.

sous-traitant ou

« Le sous-traitant ne recrute pas un autre sous- isation écrite préalable, spécifique ou générale, du
-traitant informe le responsable du

us-traitants, donnant ainsi au

-traitant recrute un autre sous-traitant pour mener des activités de traitement spécifiques pour le
compte du responsable du traitement, les mêmes obligations en matière de protection de données sont imposées à
cet autre sous-traitant. Lorsque ce dernier ne remplit pas ses obligations, le sous-traitant initial demeure pleinement
responsable devant le responsable du -traitant de ses obligations ».
Les sous-traitants proposant des logiciels de vie scolaire possèdent souvent eux-mêmes des sous-traitants

er au sous-traitant la cartographie
de la circulation des données.

A. -
traitant ou le prestataire ?

Ce contrat ou cet autre acte juridique prévoit, notamment, que le sous-traitant ou le prestataire :

ne traite les données à caractère personnel que sur instruction documentée du responsable du traitement, y
compris en ce qui concerne les transferts de données vers un pays tiers ou à une organisation internationale,

sous-traitant est soumis ; dans ce cas, le sous-traitant informe le responsable du traitement de cette
obligation juridique avant le traitement, sauf si le droit concerné interdit une telle information pour des motifs

veille à ce que les personnes autorisées à traiter les données à caractère personnel soient soumises à une
obligation de confidentialité ;
prend toutes les mesures requises en matière de sécurité du traitement des données ;
respecte les conditions requises pour recruter un autre sous-traitant ;
aide le responsable du traitement, par des mesures techniques et organisationnelles appropriées, à donner
suite aux demandes éventuelles des personnes concernées ;
aide le responsable du traitement à garantir la sécurité, compte tenu de la nature du traitement et des risques
;
selon le choix du responsable du traitement, supprime toutes les données à caractère personnel ou les
renvoie au responsable du traitement au terme de la prestation de traitement, et détruit les copies existantes,

met à la disposition du responsable du traitement toutes les informations nécessaires pour démontrer le

Certains sous- de mise en conformité :
FAQ qui

fiche pré-remplie à

FAQ et des fiches de
traitement
des CDI.
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8. La mise place du RGPD en 4 étapes

1ère étape A. Constituer un registre de vos traitements de données

et participe à la documentation de la conformité

Il faut avant tout identifier toutes les activités administratives et pédagogique

1. le cas échéant, le nom et les coordonnées du responsable conjoint du traitement
2.
3. les catégories de personnes concernées (client, prospect, employé, etc.)
4. les catégories de données personnelles (exemples : identité, situation familiale, économique ou financière,

données bancaires, données de connexion, données de localisation, etc.)
5. les catégories de destinataires auxquels les données à caractère personnel ont été ou seront communiquées,

y compris les sous-traitants auxquels vous recourez
6. les transferts de données à caractère personnel vers un pays tiers ou à une organisation internationale et,

dans certains cas très particuliers, les garanties prévues pour ces transferts ;
7. -à-dire la durée de

conservation, ou à défaut les critères permettant de la déterminer
8. dans la mesure du possible, une description générale des mesures de sécurité techniques et

Au-
démonstration de votre conformité au RGPD. Il vous permet de documenter vos traitements de données et de vous
poser les bonnes questions : ai-je vraiment besoin de cette donnée dans le cadre de mon traitement ? Est-il pertinent
de conserver toutes les données aussi longtemps ? Les données sont-elles suffisamment protégées ? Etc.
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vos traitements aux règles
de protection des données.
La CNIL présente dans cet article les éléments essentiels relatifs au registre et propose également un modèle de
base répondant aux conditions posées par le RGPD.

2ème étape B. Faites le tri dans vos données

La constitution du registre vous permet de vous interroger sur les données dont votre établissement a réellement
besoin.

Pour chaque fiche de registre créée, vérifiez que :

les données que vous traitez sont nécessaires à vos activités ;

vous ne traitez aucune donnée dite « sensible ». Si vous en traité, vérifiez que vous en avez bien le droit de
les traiter ;

seules les personnes habilitées ont accès aux données dont elles ont besoin ;

vous ne conservez pas vos données au-delà de ce qui est nécessaire.

A cette occasion, améliorez vos pratiques ! Minimisez la collecte de données, en éliminant de vos formulaires de
collecte et vos bases de données toutes les informations inutiles. Redéfinissez qui doit pouvoir accéder à quelles
données dans

3ème étape C. Respectez les droits des personnes

Informez les personnes
A chaque fois que vous collectez des données personnelles, le support utilisé (formulaire, questionnaire, etc.) doit
comporter des me

pourquoi vous collectez les données (« la finalité » ; par exemple pour permettre aux élèves de manger à la
cantine) ;
ce qui vous autorise à traiter ces données (le « fonde

pour des traitement administratifs ou pédagogiques) ;
qui a accès aux données (indiquez des catégories : les personnels de direction, un prestataire, etc.) ;
combien de temps vous les conservez (exemple : « 5 ans après la fin de la scolarité ») ;
les modalités selon lesquelles les personnes concernées peuvent exercer leurs droits (via un message sur
une adresse email dédiée, par un courrier postal à un service identifié) ;

niveau de protection des données).

Appuyez-vous sur les exemples de mentions.

oyer à une politique de confidentialité / page vie privée sur
votre site internet.
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Les personnes dont vous traitez

portabilité et à la limitation du traitement.
Vous dev
formulaire de contact spécifique, un numéro de téléphone ou une adresse de messagerie dédiée.
Mettez en place un processus interne permettant de ga
délais courts (1 mois au maximum).

Pour en savoir plus :

Respecter les droits des personnes

4ème étape D. Sécurisez vos données

mieux la

que vous détenez.

données ou
de piratage.

Les mesures à prendre, informatiques ou physiques, dépendent de la sensibilité des données que vous traitez et des

Des réflexes doivent être mis en place : mises à jour de vos antivirus et logiciels, changement régulier des mots de
passe et utilisation de mots de passe complexes, ou chiffrement de vos données dans certaines situations. En cas de

der.

Pour évaluer le niveau de sécurité des données personnelles dans votre entreprise, voici quelques questions à se
poser :

Les comptes utilisateurs sont-
Les accès aux locaux sont-ils sécurisés ?
Des profils distincts sont-ils créés selon les besoins des utilisateurs pour accéder aux données ?
Avez-

Pour en savoir plus :

Guide de sécurité des données personnelles

9. Les documents de références :

Données numériqu -016, février
2018, IGEN, IGAENR, sous la direction de Gilles Braun et Jean-Marc Merriaux.
Les données à caractère personnel - Comprendre les nouvelles réglementations dans les établissements

scolaires éditions, 2018.
disponible dans

.
Protection des données personnelles : souriez, vous êtes traqués ! France Culture émission La Méthode
scientifique par Nicolas Martin
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10. Les ressources pédagogiques :

La page de ressources éduscol dédiées à la mise en oeuvre du référentiel CNIL de formation des élèves à la
protection des données personnelles.

Democracy : la ruée
vers les datas
disponible au téléchargement via éduthèque.
Le site La mallette des parents propose les fiches suivantes :

La protection des données des enfants (partie "Parents")

nouveau règlement européen sur la protection des données offre un cadre protecteur pour les
citoyens. Vous êtes systématiquement informé de tout traitement de données à caractère personnel.

Lors de différentes réunions avec les parents, la question de la protection des données personnelles
n

Protéger sa vie privée e jaune.
Parcours EMI Les traces de DenisWeiss
Connais-moi, échappe-toi tre le

édité par Consumer Classroom, site multilingue, financé par
la Commission européenne.
Contrôle tes données dossier sur le site de la Quadrature du Net
La protection des données personnelles sur Internet support de cours de Denis Szalkowski

Sur EduScol, présentation
du nouveau guide de la CNIL « sécurité
à respecter leurs obligations en matière de sécurité des données personnelles
Maîtriser mes données dossier de la CNIL

risques liés aux données personnelles et aux comportements sur internet.
GDPR / RGPD expliqué en emojis Vidéo sur You Tube par Cookie connecté
Une cartographie des outils et pratiques de protection de la vie privée LINC -
Numérique de la CNIL -
privée, classées selon les usages et actions que chacun peut effectuer en ligne.

La CNIL a réalisé

comprendre au public en quoi consiste la protection de ses données personnelles.
La lettre Edu_Num Économie et gestion hors-série n°11 de janvier 2019 sur le thème de la protection des
données personnelles dans les organisations.

11. Les interlocuteurs :

Le Délégué Académique à la Protection des Données (DPD)
Pierre Lafon
Pierre.Lafon@ac-guyane.fr
05 94 27 22 23

La Délégation Académique au Numérique Éducatif (DANE),
dane@ac-guyane.fr
05 94 27 20 31


